DESTEK DOKUMANI LDGD

Oriin TIGER ENTERPRISE / TIGER PLUS / GO PLUS MLELRESE BALULTIANS

Bolum : Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri

Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzala islemleri

Mali Mihiir Nedir?

Mali mihr, Vergi Usul Kanunu kapsaminda yapilacak diizenlemeler gergevesinde kullaniimak lizere, tiizel kisi,
kurum, kurulus, isletmelere ait veri bitlinlGgliniin, kaynagin ve icerigin garanti altina alinmasi ile gerekli
durumlarda gizliligin saglanmasi fonksiyonlarinin yerine getirilmesi amaci ile olusturulan ve e-Fatura
Uygulamasi biinyesinde yapilan islemlerde kullanilmasi zorunlu olan, Gelir idaresi Baskanhgi adina TUBITAK-
UEKAE tarafindan hazirlanan elektronik sertifikaya verilen addir.

Elektronik sertifika; bir bilginin Gglincl taraflarin erisimine kapali bir ortamda, biitinligu bozulmadan (bilgiyi
ileten tarafin olusturdugu orijinal haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri
araglarla garanti eden harf, karakter veya sembollerden olusmaktadir.

Bu sertifikalarin_giivenli bir sekilde saklanmasi ve gerektiginde kullanilabilmesi icin Akilli kart/Kart okuyucu

yada HSM cihazlari kullanilmakta olup, Elektronik bu sertifikalar bu cihazlar icine gomiilerek kullanilmasi
saglanir.

E-fatura uygulamasinda mali muhdr ile imzala islemi igin iki yontem kullaniimaktadir.
1. Akilli Kart Ve Kart Okuyucu (NES benzeri kartlar ya da USB donanimlari)

2. HSM (Hardware Security Module - Donanimsal Guvenlik Modli)

Akilli Kart Ve Kart Okuyucu

Akilli kart, igine mikro chip yerlestirilmis olan plastik karttir. Bu chip elektronik sertifika gibi farkli sekildeki
bilgileri saklayip isleyebilmekte oldugundan farkli sektérlerde farkli ¢oziimler igin kullanilabilmektedir.

Akilli kart, bir agda, bilgisayarda veya aygitta oturum agmak icin kisisel kimlik numarasi (PIN) ile birlikte
kullanilir. Akilli kartlar istege baglh olarak mini USB okuyu olarak yada Kredi karti seklinde masaisti kart
okuyucu ile birlikte de verilebilir. Asagida 6rnek kart okuyucu resimleri bulunmaktadir.

Akilli kart okuyucular sadece takildigi bilgisayarda PIN girildikten sonra icerisindeki sertifikanin gérintiilenmesi
ve kullanilabilmesine olanak saglamaktadir. isletim sisteminin bu uygulamayi okuyabilmesi icin akilli kart
okuyucu driver'larinin yiklenmis olmasi gerekmektedir.
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Bu cihazlar sadece takili oldugu bilgisayardan sertfikanin gortintiilenmesine olanak verdigi icin diger
bilgisayardan/terminallerden kullanilmasi mimkiindegildir. Bu durumda imzala islemleri sadece kartin takih
oldugu bilgisayar tGzerinden yapilmasi gerekmektedir.

USB akilli kart okuyucu : SiM boyutunda akilli karti okuyabilen okuyucudur. Sik yer degistiren kullanicilar igin
daha uygundur.

Masaiistii akilli kart okuyucu : Kart boyutunda akilli karti okuyabilen okuyucudur. Yer degistirmeyen kullanicilar
icin daha uygundur.

Not: Firma'da birden fazla terminalde HSM cihazini satinalmadan imzala yapmak istiyor ise GiB'den birden fazla
Akilli Kart/Kart okucu talep edip kullanabilir.)

HSM (Hardware Security Module - Donanimsal Giivenlik Modiilii);

HSM(Hardware Security Module) yani Donanimsal Givenlik Moddil leri hassas kriptografik anahtarlari fiziksel
ortamda saklamak ve kriptografik islemleri en givenli sekilde gerceklestirmek icin Uretilmis 6zel glvenlik
donanimlaridir. Bu donanimlar uygulamalarin giivenli bir sekilde ¢alismasini saglarlar. Bu uygulamalara 6érnek;
Mali muhir, elektronik imza gibi SSL sertifikalari, Kok anahtar korunumu, PIN yonetimi, online bankacilk,
veritabani sifreleme, dokiiman ve kod imzalama, dokiiman haklarinin korunumu, sertifika gegerliligi, SSL Web,

XML web servisleri, zaman damgasi, DNS glivenligi islemlerini verebiliriz.

Kriptografik cihazlar musterilerin veya hikimetlerin talep ettikleri genel givenlik standartlarini NITS(National
Institute of Standards and Technology) veya FIPS(Federal Information Processing Standard ) sertifikasyonlarina
uyarak saglamaktadirlar. HSM’ler saldirilara karsi savunma sistemleri (Tamper Protection) ile donatiimiglardir.

Herhangi bir midahaleye karsi kendi kendilerini sifirlama 6zelligine sahiptirler.

Donanimlar fiziksel olarak external ve internal olmak tzere kullanim amaglarina gore ayrilirlar. External HSM’ler
hizmet verdikleri uygulama sunucularina 6zel kablo ile direkt bagli olarak veya ethernet portu lzerinden ag
ortamlarinda calisabilmektedirler, ag ortaminda calisabilmesi farkl clientlardan bu cihaza erisimi saglayip

icerisinde bulunan elektronik imzanin (Mali mihir) kullanilmasina olanak saglamaktadir (E-faturalarin ve e-

defterlerin imzalanabilmesi)
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Ne zaman HSM cihazi kullanilabilir?

. Musteri dakikada 120 ve lizeri e-fatura kesiyor ise (HSM cihazlarinin saniyede atabilecegi dijital imzalama
sayisi 5.000'i bulabilmektedir, Bu nedenle elektronik fatura, elektronik dokiiman olusturma gibi islemlerde hem
performans hem giivenlik artisi saglamaktadir - Akilli kartlarda ise imzalama islemleri HSM'ye gére ¢ok yavastir)

. Ya da imzalama islemi birden fazla kullanici tarafindan farkl bilgisayar (client) {izerinden yapilmak
isteniyorsa (HSM cihazlari 3 bilgisayar desteklemektedir, gerekli lisanslama sonrasi 100 bilgisayar'a kadar
cikabilir)

o Ya da Dagitik sube yapisi varsa ve bu subelerden de e-fatura kesiliyorsa

o Ya da Sirketi temsil edecek kartlardan bir ya da birden fazla kisiye mali miihir verilmesi istenmiyorsa
HSM cihazlari kullanilabilir.

HSM cihazlarinin maliyetleri ¢cok yiiksek olmasina karsin cihaz misteriye avantaj saglayip siirecin hizli
ilerlemesini saglayacaktir, fakat Sertifika sahibinin HSM Cihazini kullanmayi tercih etmesi halinde sertifikalarin
temin edilmesi ve yiklenmesi ile ilgili bir dizi islemler vardir.

HSM cihazi tercih edildiginde arastirmalarima gére; HSM cihazinin donanimin belirlenen standartlara uyum
kontroll, Donanimin ayarlarinin kontrol, Erisim mekanizmasinin ayarlanmasi, Sertifikanin Gretilmesi (Mali
Miihiir), gerekli testlerin yapilmasi gibi siiregler islemektedir. Son olarak Kamusm - TUBITAK personeli veya
yetkilendirdigi alt yiiklenici gbzetiminde musteri ortaminda HSM cihazina Sertifikayi yiikleyerek kullanima
sunmaktadir.

Sertifikalarin yiiklenecegi HSM cihazlari GiB'in tavsiye edilen standartlara uygun olan cihazlardan secilmelidir
(Efatura.gov.tr'de iki adet HSM cihazi tavsiye edilmektedir) ve Bu cihazlarda tutulan bilgilerin gok hassas olmasi
nedeniyle, gii¢ kaynaklarinin yedekli olmasi, HSM cihazi kullananlarin kendi yedek sistemlerini kurmalari veya
yedek bir HSM cihazlari bulundurmalari gerekebilmektedir.

Not: Kamusm HSM cihazini vermez, HSM cihazi lizerine ylklenecek elektronik sertifikayi verir. HSM cihazini
misteri kendisi (GiB tarafindan tavsiye edilen cihazlardan) ayrica almaldir.

http://mm.kamusm.gov.tr/fiyatlandirma.jsp

NOT: Ozel entegratér ile calismak isteyen firmalarda imzala islemlerinin 6zel entegratér {izerinde yapilmasi
isteniyor ise, imzala islemi Ozel entegratdriin mali mihiirii ile yapilabilmektedir.

Ornek:

Misteri 6zel entegrator ile calismak istiyor fakat imzala islemini kendisi (kendi localinde) yapacak ise Akilli kart
kullanabilir yada ¢ok birden fazla bilgisayarda ¢ok fazla faturayi imzalama islemi ayni anda yapacak ise HSM
cihazida kullanabilir. Fakat firma imzalama islemini kendi localinde degilde 6zel entegratdriin yapmasini istiyor
ise imzala firmanin kendi mali mihri ile degil 6zel entegratoriin mali mihira ile yapilmaktadir.

Dokiiman No : 3/14
Tarih 1 03.12.2013

Konu : Mali Miihiir Kurulumu Ve E-Fatura imzala islemleri


http://mm.kamusm.gov.tr/fiyatlandirma.jsp

DESTEK DOKUMANI

LOGO

BUSINESS SOLUTIONS

Uriin TIGER ENTERPRISE /TIGER PLUS /GO PLUS

Bolum : Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri

Mali Mihir Nasil Kurulur?

Elektronik Mali Muhr sertifikasinin kullanilabilmesi igin;

1. Akilli Kart'a ait strtictiniin yiklenmesi
2. Akilli Kart Okuyucusu'na ait stirliciiniin yiiklenmesi (Akis yada Gemplus)
3. Java gincel strimin yuklenmesi

gerekmektedir. Suriculeri yiklemek ve strtict kurulum dékiimanlari igin asagidaki linki bulunan kamusm web
sayfasindan ilgili dosyalara ulasabilirsiniz.

http://www.kamusm.gov.tr/islemler/surucu yukleme servisi/

NOT: 64 Bit isletim sistemi kullanan misterilemimizde Akis ile Java 32/64 Bit Tipleri ayni olmasi gerekmektedir.
Her ikisi 32 Bit yada Her ikisi 64 Bit olmalidir.

Asagidaki durumlarda imzalamada hata alinabilir;
Akis 32 Bit — Java 64 Bit kullanildiginda
Java 64 Bit — Akis 32 Bit kullanildiginda

Akis kurulumu sonrasinda kok sertifikalarin yiiklenebilmesi icin akis’in ylkli oldugu klasérdeki

SertifikaYukleyici.exe yonetici olarak baslatilip sertifikalar yliklenmelidir.

Home Share View Manage ~ 0
|%| J ,,‘g Cut h 1@ x L @New item * [ Open = E Select all
=1 [#=] Copy path . J £ Easy access = | Edit Select none

Copy Paste _ Move Copy Delete Rename MNew Properties
[2] Paste shorteut to- tow - folder - 5 History nl:l Invert selection
Clipboard Organize Me Open Select
G-
T . v Computer » Local Disk (C) » Program Files (x88) » AKIS » AKIA v O Search AKi4 y-

v Favorites A [ Mame : Date modified Type Size
Bl Desktop L lib 03.12.2013 00:27 File folder
& Downloads | L] AKiAjar 19.03.2012 1 Executable Jar File 4 KB
5l Recent places [ AKiA_Init.exe 18.03.2011 10:38 Application 63 KB
£ Yandex.Disk @ Akis Kart lzleme Araciico 24.03.2008 14:25 ICO File 10KB
|| Google Drive L cert_enh_keyusage File TKB

certftico 1CO File 2KB

. Libraries @ Cpp-AkisKartlzlemeAraci.exe Application 120 KB
@ Documents getversion.vbs VBScript Script File 1KB
J"i Music runfkif.bat 18.03.2011 10:24 ‘Windows Batch File 1KB
[ Pictures | SertifikaYukleyici.exe 04.02.2010 12:50 Application 42 KB
E Videos

Lol Computer
2, Local Disk (C:)
a YEDEK (E:)
8 BD-ROM Drive (F
£ Yandex.Disk

“ﬂ Network v

10 items 1 item selected 48,0 KB
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Bolim : Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri
LogoConnect Uzerinde E-Faturlarin Mali Miihiir ile imzalanmasi;

ERP Uzerinden (TigerEnterprise, TigerPlus, GopPlus) olusturulan E-Faturalar Connect ana meniisiinde e-Fatura
basligi altinda yer alan Satis Faturasi Génderimi, lade Faturasi Gdnderimi ekranina diisecektir.

o LogoConnect v2.22.00-BAYi KULLANIMI iCINDIR-PARA ILE SATILAMAZ (LOGO YAZILIM)

Dosya Dizen Araglar Pencere Yardim

= v 4 ) b _.—E] O
E“ dn '-@ - . = B
Meni  Posta Kitusu | Kullenict Dedigtir..  Calgma Alani | Garev Yanetici | Gonder/Al Izleme Kaytlan  Sunucu Kaytlen  Yardm | Program Sonu
<
“ Menii [=]
ﬂ efaun
Faturalar |
O Sahg Faturas| Gonderimi Faturalar | SegilenFaturalar
0 lade Faturasi Ganderimi ] Tari Fig No Belge No FigTi o ] Tarih Belge No Fa
@ Mihirlenecek Faturalar (1) O e > O
7 Zaranacak Faturalar (1) O | 04072013 GD2013000000002 )T | O
4 Gonderienler O | 05072013 GD2013000000003 (08) Top I‘""LEHE”I O
-3 Gelenler O | 05072013 G02013000000004 (02) Top O
O | 05072013 GID2013000000005 (08) Top O
O | 05072013 GID2013000000006 (08) Top O
O | 05072013 GID2013000000007 (08) Top O
O | 0507.2013 GID2013000000008 (08) Top O
O 05.07.2013 GID2013000000009 (08) Top <5 |
12072013 GID2013000000110 08) T
[m} OO0 | s | D
O | 15072013 GD2013000000011 (08) Top O
O | 23072013 GD2013000000012 (08) Top O
Sk Kulan far [0 | 24072013 0000000000000001 (08) Top O v
O | 24072013 GID2013000000013 (08) Top < >
i(a B2B Islemleri Gonderimi < > Kaytsaysi | 0 Tpam [ oM
eFaturg M ﬂ @ MﬁhﬁrleveZarﬂal Mihirle | Mihire Gander | Vazgeg

Miihiire Gonder : Firmada birden fazla kullanici e-fatura uygulamasi ile elektronik faturalari olusturuluyor ve elektronik
imza sadece bir kullanicida, terminalde yapilmak isteniyor ise yada yetkili kullanici tarafindan yapilmak isteniyor ise diger
kullanicilar miihiire gonder islemini yaparak kullaniciya yada yetkiliye gorev atayabilir. Mihire gonder islemi yapilan
faturalar mihirlenecek faturalar listesine aktarilaktadir, bu asamada fatura UBL formatina gevrilir.

Miihiirle : Muhiirle ile secilen faturalar icin “Mali Muhur” islem adimlari gergeklesir ve mihurlenen faturalar “Zarflanacak
Faturalar” kutusuna duser. Faturalarin Logo uygulamalarindan gekilen XML’leri bu asamada 6nce UBL formatina gevrilir,
sonrasinda mihrlenir.

Miihiirle Ve Zarfla : Mihirle ve Zarfla ile segilen faturalar icin sirasiyla “Mali Mihir” islem adimlari ve sonrasinda
“Zarflama” islem adimlari gergeklesir.

Zarflar alicilara gore olusturulur. Alici sayisi kadar, yani Zarflanacak Faturalarda bulunan farkli cari hesap sayisi kadar zarf
olusturulur.

Zarflanan islemler LogoConnect’in “Génderilmek lizere paketlenmis islemler” kutusuna diiser. Gonder/Al ile islemler
gonderilir.

Gonderilen islemler, “Arsiv” altinda “Giden islemler” altinda saklanr.
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Satis Faturasi Génderimi, iade Faturasi Génderimi ekraninda yada miihiirlenecek faturalar ekraninda ilgili faturalar segilip
Mihirler / Miihirle Ve Zarfla islemi secildiginde USB’de takili olan sertifikalar sertifika secim ekranina gelecektir.

Not: Sertifika segim ekraninda Sertifika kullanim tipi Digital Signature olan sertifika secikmelidir.

I
e-Fatura -

L L
22.11.2013 | 00:24 |(TTTTY)
25.11.2013 | 10:39 |(TTTTW)

25.11.2013 | 10:38 W)

e-Fatura -

= Fatura - || Kisisel sertifikalar

LOGO

BUSINESS SOLUTIONS

Muhurlenecek Faturalar

Sertifika ID
00 94 54 19 C4 64

26.11.2013  |21:51

<
|| 5l o o e

Mihdrienecek |(08) Toptan Satg Fa 04.07.2013

Mihirle ve Zarflal

:

00 B1 7F 8F 32 69
32 522602 0E F9 38

Sertifika Sahibi
e-Fatura Deneme A 3.
e-Fatura Deneme A.S.
SerdarT

Sertifika Yaymc...
Mali Miihir Elekt...
Mali MUhar Elekt...
SerdarT

. | Bitis Tarihi
03.02.20...
03.02.20...
301021

04.02.20..
2311.20

Ozel anahtar :

Sertifika kullarum :

VAR

Digital Signature

Sertifikayl Goster |

Seg Vazgecg |

Sertifika se¢im ekraninda ilgili sertifika segilip Se¢ butonuna basarak ilgili UBL icerisine firmanin islak imzasi yerine gegen
elektronik imza ile imzalama yapilacaktir.

PIN

Litfen PIM girin

Cancel

o]

E-Fatura imzalamada Alinan Hatalar Ve Coziim Yollar

Sertifika secim sirasinda asagidaki ekran goriintilerde belirtilen hata mesajlari alinir ise dogru isletim sistemine
ait sirtcilerin yiklenildiginden ve Akis — Java uyumlulugunun kontrol edilmesi gerekir.

Sik karsilagilan hatalar;

Hata Mesaji 1:
Signad data saving failed (Signing failed: Signing failed:Win32 error:0)

Dikkat >

& Signed data saving Failed. {Signing Failed: Win3z error: 0}
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Hata Mesaji2:
Signad data saving failed (Signing failed: Failed to acqure key context)

i
VI{

Lis(o |

Hata Mesaji3:
Gegersiz sertifika (Invalid Unknown CA)

Dt B ==ir=]
) : FaturaNo | A~
Trvaid sertifia S201300000001]
Unknown CA

<
d ﬂ]_l ~ Mihirie Mihorle ve 1] Kapat I

Surlict ve Akis-Java uyumsuzlugu bulunmuyor ise alinan sertifika hatalarinin ¢6ziimdi igin asagidaki kontroller
yapiimahdir;

Coziim 1;
Mali mahdre ait kok sertifika tekrar yuklenmelidir. Kok sertifikasinin yiiklenebilmesi icin LogoConnect klasori
icerisinde bulunan CertificateManager.exe ¢alistiriimalidir.

Dosya
Kigizel Sertificalar | Orta Diizey Sertifikalar | Giivenilir Kk S ertifilkalar |

Sertifika sahibi il | San kullamma tariki
F ali Miihiir Elektronik Sertifika Hizmet 0z.02 2015
E#l e-Fatura Deneme 2.5, k4 ali tiihiir Elektronik Sertifika Hizmet... 03022015
A SerdarT SerdarT 20121893
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CertificateManager.exe galistinldiginda karsiniza gelecek olan kisisel sertifikalar arasinda Mali mihurinize ait
sertifika listelenecektir. Listelenen sertifika Gzerine ¢ift tiklanarak sertifika 6zelliklerine girilmelidir. Goriilecegi
gibi mali mihir ve kok sertifika tGzerinde gegersiz simgesi gelecektir.

- x
General |Detai|s I Certification Path m Certification Path
Certification path
@a Certificate Information bl KamusM Kurumsal Kk Sertifika Hizmet Saglayias - Strtim 1
i} “~{Z] Mali Miihiir Elektronik Sertifika Hizmet Saglayios: - Siriim 1
This certificate cannot be verified up to a trusted ’ Sl =R nom

certification authority.

Issued to: e-Fatura Deneme A.5.

Issued by: Mali Mihir Elekironik Sertifika Hizmet Sadlayicos -
surum 1 View Certificate

valid from 04.02.2010 te 03.02 2015
Certificate status:

? You have a private key that corresponds to this certificate.

Ims certificate is OK.
Issuer Statement

Learn more about certification paths

Kok sertifikayi tekrar glvenilir kok sertifikalar arasina tagimak igin Certification Path alanindaki en st kisimdaki
KamuSM Kurumsal K6k Serfitika Hizmet Saglayici — Siiriim1 (zerine gelinerek View Certification secenegi
segilerek sertifika icerigi gériintiilenmelidir. Gelen sertifika alt kisminda bulunan Install Certificate segenegi ile
sertifikanin tekrar yliklenmesi islemi baslatilr.

i Certificate
General | Details | Certification Path | General | Details | Certification Path
Certification path
Iog] KamusM Kurumsal Kk Sertifika Hizmet Sadlayas: - Sirim 1 @“ Certificate Information
-~ [Z5] Mali Mihir Elektronik Sertifika Hizmet Saglayias - Strim 1

5] e-Fatura Deneme A.5. This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Isswed to:  KamuSM Kurumsal Kok Sertifika Hizmet Sadlayios -
Sdrim 1

Isswed by: KamuSM Kurumsal Kik Sertifika Hizmet Sadlayias -

View Certificate Sirdim 1

valid from 12, 11,2009 to 12.11,2030
Certificate status:

’This CA Root certificate is not trusted because it is not in the Trusted Root
i

ertification Authorities store.

Install Certificate... Issuer Statement

Learn more about certification paths Learn more about Certificates

Dokiiman No : 8/14
Tarih :03.12.2013

Konu : Mali Miihiir Kurulumu Ve E-Fatura imzala islemleri



DESTEK DOKUMANI

LOGO

Uriin

Boliim :

TIGER ENTERPRISE / TIGER PLUS / GO PLUS PAELRR R RRLATIRANS

Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri

Kok sertifika yukleme islemi baslatildiginda ilk olarak sertifikanin Current User {izerinemi yoksa Local

Machinemi lizerine kurulacagi sorulur. Mali mihurler Current user seviyesinde yiklenen sertifikalardir ve

Current User segenegi isaratlenip bir sonraki asamaya gegilir.

wvwelcome to the Certificate Import Wizard

This wizard helps you copy certficates, certificate trust lists, and certdficate revocaton
lists from vour disk to a certificate store.

& certificate, which is issued by a certification authority, is a confirmaton of yvour identity
and contains informaton used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Locaton

@ Current User
) Local Machine

To contnue, dick Mext.

I et | I Cancel |

Gelen Sertifika import ekraninda Plece all certificates in the following store “Sertifikanin yliklenecegi depolama

alani” se¢im ekrani gelecektir. Browse segenegi isaretlenerek gelen sertifika depolama alani olarak Trusted Root

Certification Authories “Glvenilen Kok Sertifikasi Yetkilileri” segilip ileri butonu segilerek devam edilmelidir.

1 @ £ Certificate Import Wizard

(R

Certificate Store Trusted Root Certification Authorities

Select the certificate store you want to use.

] B Fersonal

Certificate stores are system areas where certificates areg Enterprise Trust
Intermediate Certification Authorities

| Active Directory User Object
1 Trieted Doblicheara

wWindows can automatically select a certificate store, or
the certificate.

() Automatically select the certificate store based on

(@) Place all certificates in the following store

Certificate store:

Sertifika Hizmet Sag

| | | Browse... |
Sertifika Hizmet Sag
L2030
Learn more about certificate stores
cate... Issuer S5t
| Mexct | | Cancel | |:

Gelen Sertifika yukleme islemini tamamlamak icin Finish — OK Butonuna basilir.
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Bolim : Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri

Completing the Certificate Import Wizard

The certificate will be imported after yvou cdick Finish.

You hawve specfied the following settngs:
L e gl e e e e P e = M= PR T Trusted Root Certficaton Authoribes
Conbent Certgficate

| Finish | | cancer |

Bu islemler sonrasinda sertifika halen glvenilir olmayan sertifikalar arasinda gorinuyor ise asagidaki linkteki
kamusm kék sertifika yiikleme ekranindan Tiibitak Uekae Kok Sertifika Saglayici — Siiriim 1 indirilmelidir.

http://www.kamusm.gov.tr/depo/sertifikalar/depo.jsp

[) www.kamusm.gov.tr/depo/sertifikalar/depojsp

TUBITAK UEKAE Kok Sertifika Hizmet Saglayicisi - SOrdm 3
3 KOK. surim3 | SHA- 1 Ozet Degeri: Indir Indir
1b4b 39 6126 27 6b 64 91 32 68 6d d7 02 43 21 2d 1F 1d 96

31 | ALTKOK (NES) Sariam 3 SHA - 1 Ozet Degeri: Indir Indir
66 26 28 63 61 cb 79 a8 24 b3 fc ca 49 02 bf 24 6a 39 d8 d1

... Cihaz Sertifikasi Hizmet Saglayicisi - Sardm 3
32 ALTKOK (55L) Surim 3 SHA - 1 Ozet Degeri: Indir Indir
2d24c54fbba045316642ddfc09160a6a75a6de2b

TOBITAK UEKAE Kok Sertifika Hizmet Sadlayicisi
4 KOK. Surim2 | SHA- 1 Ozet Dederi: Indir Indir
3030 ac ab b5 4b 2d 31 FF a7 06 00 ea 74 <0 F1 a6 70 bF 91

.... TUBITAK UEKAE Kamu Elektronik Sertifika Hizmet Saglayicis
41 ALTKOK (MES) sirim 2 SHA - 1 Ozet Dederi: Indir Indir
Tde23a25¢3 17 21 cB 15 a8 84 b5 00 1F 17 1d b2 20 47 26

... TUBITAK UEKAE Cihaz Sertifikasi Hizmet Sadlayiasi
42 | ALTKOK (s5L) Saram 2 SHA - 1 Ozet Degeri: Indir Indir
685651976 c2996458 21bddb1aal 9ab3 71154305

TUBITAK UEKAE Kok Sertifika Hizmet Sadlayicisi
5 KOK Surdm 1 SHA - 1 Ozet Degeri:
a0 6d 9d 9F 27 82 1b c9 5 50 48 2e 0b 94 b9 e6 18 68 8 fc

51 | ALTKOK (MES) Sirim 1 SHA - 1 Ozet Degeri: Indir Indir
88530327 72F0 715F 76 de bd 20 433293 1020 30 fc 68
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Bolim : Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri

indirilen sertifika tekrar Install Certificate (Seritifikay! yiikle) secenegi ile bir &nceki islem adimlarinda oldugu
gibi ylklenmelidir.

General |De13i|s I Certification Path

@a Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: TUBITAK UEKAE K&k Sertifika Hizmet Sadlayias

Issued by: TUBITAK UEKAE Kok Sertifika Hizmet Sadlayias:

valid from 21.06. 2005 to 21.05.2015

Install Certificate... Issuer Statement

Learn more about certificates

Coziim 2:

LogoConnect Dokiiman Parametreleri \ Calisma parametreleri altindaki e-fatura parametrelerinde imzalama
metodu SHA1 yada SHA256 olarak degistirerek imzalamayi tekrar deneyebilirsiniz.

&= Siparis Fisleri e Fatura |
== irsalive
p— bl Gonderim Segenekleri
=3 Fatura
%= Muhasebe Fisleri I Sematron kentrolleri yapilacak
== Malzeme (Simf} Kart: I Mihidriemeden dnce secilen sertifikay: dodrula
‘== Malzeme waryantian I Mihirden sonra im=zay dodrula
== Fiyat Listesi I Paketleri gruplayip birlestiv
== CekSenet
&3 Cari Hesap Figleri -
= Kampanya Kart Kaydetme Segenekleri
== ithalatinracat I~ Faturay kaydetmeden dnoe goster
== Malzeme Fisleri I Fatura yeniden numaralandirismn
== CariHesap Karh I Gelen faturanin im=za kontroli yapilacak
== Banka Fisleri I~ Gelen faturada sematron kontroli yapilacak
== Kasa iglemisri [~ Tammh muhasebe kodlanm kullan
== Dewir CekirSenedi [~ Tom satrann tipi “Hizmet” ise, “Alnan Hizmet Faturas: olarak ekle
== Kasa Karht I~ Faturay: "Oneri” clarak kaydet
= e Fatura
—imza Ayariare
imza KOotaphanesi [ocrvpto s |
imza Metodu RSA_SHAZEG ~1
DSS

RSA_MDS
I Sectigim sertifikay| RSA__SHA1
RSA_SHAZSE
RSA_SHAZSS
RSA_SHAS12
RSA_RIPENMD160

Kaydet | waz

Dokiiman No : 11/14
Tarih :03.12.2013
Konu : Mali Miihiir Kurulumu Ve E-Fatura imzala islemleri



DESTEK DOKUMANI LDGD

Oriin TIGER ENTERPRISE / TIGER PLUS /GO PLUS TR ERE LT BORURANS
Bolim : Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri
Coziim 3:

LogoConnect Dokiiman Parametreleri \ Calisma parametreleri altindaki e-fatura parametrelerinde imzalama
kUtuphanesi PKCS # 11 (Public Key Cryptography Standards) olarak belirtilmeli ve kart kiitliphanesi alanindan
gbzat butonuna basiimali.

Siparig Figleri e-Fatura |
irsalhve
Fatura
Muhasebe Figleri
Malzeme [(Swufy Karh
Malzeme Yaryvantian
Fiyat Listesi
CekiSenet
Cari Hesap Figleri
Kampanya Kart
ithalat/ihracat I~
Malzeme Figleri —
Cari Hesap Karh —-
Banka Figleri I~
I~
=
I

Gonderim Secenekleri
I Sematron kontrolleri yapilacak

I MOhidriemeden dnce secilen sertifikay dodrula
T Mohdrden sonra imzay dodrula

I Paketleri aruplawvip birlestic

T Kaydetme Segenekleri
Faturay: kaydetmeden &nce goster

Fatura yeniden numaralandirisin

Selen faturanmin imza kontrold yapillacak

Selen faturada sematron kontrolld yapilacak

Tanmh muhasebe kodlarnm kullan

Tom satiriann tipi “Hizmet® ise, “Alnan Hizmet Faturasr olarak ekle
Faturayi O neri” clarak kaydet

Kasa islemieri
Dewir Ceki'Senedi
Kasa Karh
e-Fatura

AR RRR AR RAAAY

imza Kutliphanesi | PHCS #11 -]

Kart kittiphanesi
[ =1

) Sectiim sertifikay oturum boyunca kullan

ayaet | wazges |

Kart kiitiiphanesi alaninda AKIS kart okuyucuya ait Akis pkcs11 dll yazilimi segilmelidir.
Akis kart okuyucu pkes11.dll dosyasina (C:\WINDOWS\system32\akisp11.dll) adresinden ulasabilirsiniz.

& Siparis Fisleri e-Fatura I
&= irsalive
j; Faturrya Gonderim Segenekleri
& Muhasebe Figleri I Sematron kontrolleri yapilacak
&= Malzeme (Sif) Kart I mMohdriemeden 6nce secilen sertifikay dodrula
&5 Malzeme “aryantian I Mihirden sonra imzay dodrula
&= Fiyat Listesi T Paketieri aruplayip birlestic
= CekiSenet
=43 CariHesap Figleri 3 —
&5 Kampanwa Karti Kaydetme Segene ri
&= kthalatihracat I~ Faturayi kawvdetmeden &nce goster
= Malzeme Figleri I Fatura weniden numaralandirisin
=3 Cari Hesap Kart I Selen faturanin imza kontrold yapillacak
== Banka Figleri I~ Gelen faturada gematron kontrold yapilacak
= Kasa iglemieri [+ Tanimi muhasebe kodlanm kullan
== Devir GCeki'Senedi [~ Tom satirlann tipi “Hizmet” ise, “Ablnan Hizmet Faturasr olarak ekle
= Kasa Karht v Faturay “Oneri” clarak kaydet
== e-Fatura
—imza Ayarlary
imza KOtiphanesi I PRCS #11 - I
Kart kitaphanesi
IC:lWindDws‘.System&Z‘.akisp11 K=1l] ...I
I sectifim sertifikay oturum boyunca kullan
Kaydet | Wazgec |
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Bolim : Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri

LogoConnect Uzerinde E-Faturlarin HSM Cihazi ile imzalanmasi;

HSM Cihazi icerisindeki mali mihr ile imzala isleminin yapilabilmesi icin LogoConnect Dokiiman

Parametreleri \ Calisma parametreleri altindaki e-fatura parametrelerinde imzalama kitiiphanesi
PKCS # 11 olarak belirtilmeli ve hsm cihazinin bulundugu port lzerindeki dll dosyasinin segilmesi

yeterli olacaktir. Yiiklenecek HSM cihazi marka ve modeline gére dll dosyasinin ismi degisebilir.

BUYUHY BN RNy

Siparis Figleri
irsalwe

Fatura

Muhasebe Fisleri
Malzeme (Siufy Kart
Malzeme “Waryantian
Fiyat Listesi
Cek/Senet

Cari Hesap Fisleri
Kampanwa Kart
ithalatiihracat
Malzeme Fisleri

Cari Hesap Kart
Banka Figleri

Kasa islemileri

Dewir Ceki'Senedi
Kasa Kart

e-Fatura

e—Fatura I

Gonderim Segenekleri

T Sematron kontrolleri yapilacak

I mMohorliemeden dnce secilen sertifikayl dodrula
I Mohirden sonra imzay dodrula

I Paketleri gruplaswip birlestie

—Kawydetme Segenekleri
Faturayi kaydetmedean once goster

Fatura yeniden numaralandirisn

Selen faturamin imza kontrolld yapilacak

Gelen faturada sematron kontroll yapilacak

Tammh muhasebe kodlarnm kullan

Tom satirlann tipi “Hizmet” ise, “Ahnan Hizmet Faturas: clarak ekle
Faturay: “O neri” olarak kawdet

CRUEURIK

—irmza Ayartars

Imza KOotiphanesi [Piccs 211 i |
Kart kutaphanesi
[cvanindawrsiSystemaZakispa1 dll

I Sectidim sertifikaw oturum boyunca kullan

Kaydet I

Satis faturalari gonderim ekraninda muahirlenecek faturalar segilir.

o« LogoConnect v2.22.00-BAY KULLANIMI ICINDIR-PARA ILE SATILAMAZ (LOGO YAZILIM)
Dosya Dizen Araclar Pencere Yardim
5 . 2. & I @ 0
& M - ¢ S0 @ 0 ¢
Mend  Posta Kutusu | Kullamci Degigir..  Cahisma Alan | Gorev Yonetici | Gonder/Al izleme Kaytlan  Sunucu Kaytlan  Yardm | Program Sonu
o Meni =
ﬂ eFatura
Faturalar |
O Sahs Faturas) Gonderimi Faturalar Segilen Faturalar
0 lade Faturasi Gonderimi |:| Tarih Fig No Belge No Fa
WMaharlenecek Faturalar (1) ] Ele > | ]
L Zarflanacak Faturalar (1) O O
: I Gonderilenler ﬁ 05.07.2013 |GD2013000000003 (08) Top I”"Lade»l ﬁ
- J Gelenler O | es07.2013 2013000000004 (03] Top O
[m| 05.07.2013 | GID2013000000005 (03) Top [m|
O 05.07.2013 | GID2013000000006 (08) Top O
O 05.07.2013 | GID2013000000007 (03) Top O
O 05.07.2013 | GID2013000000003 (08) Top O
O 05.07.2013 | GID2013000000009 (08) Top <5l | O
O 12.07.2013 | GID2013000000010 (08) Top << Tomini i | O
O 15.07.2013 |GID2013000000011 (08) Top O
O | 2307.2013 (6020130000012 (08) Top O
sk Kullanilanlar O] | 24072013 0000000000000001 (03) Top a v
O] | 2407.2013 [5D2013000000013 (08) Top < >
ﬁ B28 Iglemleri Ganderimi < b KaytSaysi | 0 Toplam oft
e ’I g @ Ml]hl]neveZarﬂal Mihirle | Mihiire Gonder | Vazgeg
Dokiiman No 13/14
Tarih :03.12.2013
Konu : Mali Miihiir Kurulumu Ve E-Fatura Imzala Islemleri



DESTEK DOKUMANI

Oriin TIGER ENTERPRISE /TIGER PLUS /GO PLUS

LOGO

BUSINESS SOLUTIONS

Bolim : Logo Connect E-Fatura Uygulamasinda Mali Miihiir ile imzalama islemleri

Miuherle yapildiginda ilk olarak Sertifika secim ekrani gelecektir. Bu ekranda kart okuyucu alanindan HSM cihazi

segilip “Karti A¢” butonuna basilir.

-2 Sertifika Secimi - =
Kart Okuyucu =] LI %I = Kartiag I
= LiUtfen Kart Secin= |
Sertifika naic Tarihi |_Bitis Tarihi | migoritma
& abc
i logol
-« >
Seg I Vazgec I
Karti a¢ butonuna basildiginda HSM cihazi PIN giris ekrani gelecektir, HSM Cihazina giris icin gerekli
PIN bilgisi girilerek login olunur.
PN
Litfen PIM girin
I
QK. I Cancel I
HSM Cihazina login olunduktan sonra HSM cihazi igerisinde yikll olan sertifikalar (Mali miihir)
karsiniza gelecektir, ilgili sertifika segilerek imzalama islemi gergeklestirilir.
| el Sertifika Segimi : (PKCS11CertSelForm.pas) = =
Kart Okuyucu Ig logol LI % C]ﬁ Kart A I
E Sertifika | Sertifika Yayimasi | Baslangig Tarihi | Bitis Tari

¥ | ogo Elektronik Ticaret Hizmedt. ..

ELogo Elektronik Ticaret Hizmed... Mali Mihiir Elektronik Sertifika Hizmet Sadlayias - Saram 1
Mali Miihir Elektronik Sertifika Hizmet Sadlayias - Sdrim 1

07.10.2013 06,10, 20

Seg I

Wazgeg I
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